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«Je tweet, tu snapes, ils
scrollent ?2»»

Les défis de ’éducation a la citoyenneté numeérique !
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Geérer le numeérique dans notre
quotidien...et donc notre vie de
citoyen numeérique...

...un nouveau defi ??
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dans un
monde numerique...

hep/




Quelles tendances aujourd’hui en Europe ? |2V {EROIIIE

Activités préférées sur Internet

A mois 1 parsemaie 5=
% 26 %
77 % )

E h g d me mg
Ecouter de la musique

75 % 20,

Regarder des vidéos

53 % Q
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Quelles tendances aujourd’hui en Suisse ? JAMES

Jeunes | activités | médias - enquéte Suisse

® Utilisation renforcée du téléphone portable par rapport aux résultats d’il y a deux ans
® [c temps d’utilisation a augmenté depuis 2018, en semaine et le week-end
® Principales fonctionnalités : chatter, surfer sur Internet, ou utiliser les réseaux sociaux

® [es réseaux préférés sont Instagram, Snapchat et récemment TikTok

3/4 des jeunes ont un profil sur TikTok en 2020 90% de jeunes sont inscrits en 2020 sur Instagram et Snapshat h a
@050 40% en 2018 P/
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Des comptes sur de multiples reseaux JAMES

soOclaux

Instagram

Snapchat

musical.ly / TikTok

Jeunes | activités | médias - enquéte Suisse

93

91

74

Tumblr _ 26
MySpace - 17 N - 939
0 25 o0 75 100
Pourcentages o ottt
Hlustration 26: Comptes sur les réseaux sociaux h ep /
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Des reseaux differents selonlestranches J A ME S
d ,ég e Jeunes | activités | médias - enquéte Suisse
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Quelle exposition sur ces reseaux ?

@080

Quelques exemples des 14 risques examinés

Contenus problématiques générés par les utilisateurs
Combien d'enfants ont déja vu ce type de contenus
(par ex. violence, haine, drogues) ?

11-12 26 °©

13-14
15-16

Représentations a caractere sexuel
Combien d'enfants ont déja vu ce type d'images,
de photos ou de vidéos ?

9-10
=1l )
13-14 B e

15-16 T T 53

Contacts avec des inconnus
Combien d'enfants ont des contacts avec des

personnes qu'ils ne connaissent pas personnellement ?

34 % 910 = 4%
11412 E
13-14

15-16 I - XY

Violations de la sphére privée
Combien d'enfants ont deja subi une violation
de leur sphére privée ?

11-12 BEE
13-14 IS Y
15-16 I -3

EU Kids Online

Discrimination
Combien d’enfants ont déja subi une discrimination

sur Internet ?

9-10

11-12 |

13-14 I 1)
15-16

Grooming

Combien d’'enfants ont déja été sollicités pour fournir
des informations a caractére sexuel, alors qu'ils ne
le voulaient pas ?

11127 2%
13-14 I 7 X3
15-16 I | 11

hep/
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Des thematiques
centrales lorsqu’il s’agit
de citoyennete

numerique
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La citoyennete numerique
Eléments de définition

:~:,  CONSEIL DE 'EUROPE Education a la citoyenneté numérique (ECN)

"La citoyenneté numeérique designe le maniement efficace et positif des
technologies numériques (créer, travailler, partager, établir des relations sociales,
rechercher, jouer, communiquer et apprendre), la participation active et
responsable (valeurs, aptitudes, attitudes, connaissance) aux communautés
(locales, nationales, mondiales) a tous les niveaux (politigue, économique, social,
culturel et interculturel), Fengagement dans un double processus
d’apprentissage tout au long de la vie (dans des structures formelles, informelles
et non formelles) et la défense continue de la dignité humaine.”

https://www.coe.int/fr/web/digital-citizenship-education/digital-citizenship-and-digital-
citizenship-education

[@M Julien Bugmann - Citoyenneté numérique - 11 mai 2022



Et cela passe nhotamment
par I’education...numerique

afin de donner du SENS
aux apprentissages
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La citoyennete numerique

Informatique et société
Algorithmes et programmation
Information et données
Machines, systemes,réseaux

e Medias et société
e Spécificités des supports
et analyse
e Choix approprié d'un
’, - ’, - * -
média et création ormation et donpe,

CULTURE ET
CITOYENNETE
NUMERIQUES |

Usages et société
Utilisation des outils
Recherche d'informations et
soutien aux apprentissages
e C(Création de contenus, communication
et coopération*

* Fusion des champs « Choix approprié d'un
média et création» et « Création de contenus,
communication et coopération »

hep/
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La citoyennete numerique

Dans le PER :
« Concept se referant a la capacité de s'engager ,
de maniere et dans lI'environnement

numerique, en s'appuyant sur les compétences d'une
communication et d'une creation efficaces, pour pratiquer des
formes de respectueuses des
et de la grace a l'utilisation responsable de |a
technologie».

PER Education Numérique. 2022 — Brochure — Lexique — p.46. hep /

L@M Julien Bugmann - Citoyenneté numérique - 11 mai 2022



Le but :aider les eleves a devenir des citoyens avertis...
eclaires...

...Mais c’est loin d’etre evident !

@080 hep/
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Quels et quelles
pour I'education

a la citoyennete

numerique ?

hep/




Connaitre le niveau des eleves en
ce qui concerne le numerique...

hep/




Gerer...I'identite numerique

« QuI suis-je ?
Ou vais-je ?

Et dans quel etat j’erre ? »
hep/




Comment
accompagner les
eleves sur la
question de

hep/




Le kit pedagogique du citoyen
numerique

) Réfl échis avant
~ de publier!

Surimeral, toctle momce past wir oz qua
amts oo gmins obclos, ocinm s,

e Des activites

e Des ressources

o $Ecurise tes comptes!

. Paramérz taupo.rs oz prod s sur
ks rfzaay socia afin de rzsher e
daz irfarwabicrs que by sovnanes cerzger.

o Respecte les autres!

e Des affiches

https://www.defenseurdesdroits.fr/fr/guides/kit-pedagogique-du-citoyen-numerique o 1 ok s ocpes s e

saciay, foums... Mo iz 5 pas aw cudres ce
g2ty 7 ai~weraks pas quel'oe te Tasze.

parzoansdles sumi-temes. Ye commaripe o
T oot omes el mpoex ni faceligion, o o
nurém ¢a ¥ldphinz .

e Les themes du kit pédagogique

e Comment supprimer une photo sur un réseau social ~ € crie—toi plusieurs Nk 2 omllmnmmml
adresses e—ma“! < a ‘. : J [ o : S-.:Elt.!m l:fs:l Tt faurile com el
) A . , Ta e uli ser un2 bzle a-mall pour tes 3 = ; o 4 v R
e A quel age mon enfant peut-il regarder un écran ? 18 o2 el el 5o =
e Comment distinguer l'offre Iégale de biens culturels des sites illicites ? f_: et aux vidéas! 4
mﬂ.:'r Phe ool 2o o plionbeo p@voer e lee L ex amis en -—
A% MHrAYa ear Fur driezisn 31 neomd zhi
e Quels sont les droits des internautes ? :
Attention aux mats ’@ Vérifie tes traces!
de passe ! I.p'e u'_s':liémr?'ztpn nam dlsns :ln ot 4
e Quels rbles jouent les médias face aux enjeux d’égalité ? ok oy prrmsf i s e e

e La liberté d’expression connait-elle des limites ? TR
Fais le menage dans

?; = _ 5 ~-' ‘v) o
O:imm Sl
tes histarigues! " Y=

Ll e dkremenl Les Dislowsues e iy 2a.on
F17AME A (0 1280 I8 A aten prade =i aises

2! : unudimlens o el pas K Ik, Il
; . cniL.  hepy/
@ ®®© ' Retrauvez d'autres canseils et astuces sur wwweenil. fr et sur www.educnum.ir ! # EducNum .. )
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Fiche d’activites sur Pidentite et la
citoyennete numerique

e Fiches d’activites
\( Centre franco

Carta ranon-onmanen de ressouress padanad ques

e Ressources pour les parents e qu'peTochc

Jefcitoyennete) KA,
3"_66"

Objectif Résultats d'apprentissage

L'objectif est de permettre Les eleves seront en mesure :
aux éleves de prendre
conscience que leur acces
libre aux ressources Internet

» de prendre conscience que l'acces libre a l'information n'est pas
équitable partout;

est un avantage qui fait en » de comprendre l'impact qu’ont les inégalités technologiques, la censure
sorte qu’elles et ils peuvent sur Internet, les défis physiques ou les habiletés langagiéres sur I'accés
lire, publier et transmettre a I'information;

leurs points de vue sans » de reconnaitre I'impact qu’ont les défis d’ordre géographique,

crainte de represailles. économique et technologique sur I'accés libre a I'information.

e https://www.lecentrefranco.ca/tactic/ressources/fiches-dactivites-sur-lidentite-et-citoyennete-numerique/

@080 heP/
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@080

Le quiz « LES INCOLLABLES »

“alis,
e
> -
NN

Aide

TA VIE PRIVEE, C'EST SECRET !

Teste tes connaissances avec Les Incollables®
sur la protection de tes données personnelles sur
Internet et réponds aux questions !

@

Mentions légales Vie privée Cookies

https://quiz-digital-incollables.playbac.fr/ta-vie-privee-cest-secret/30

hep/
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Le site cithum.ca

- Des ressources produites ou validées par cithum.ca

Réflexion
Dialogue ethique Littératie Pensée

critique

OK, MA'S...

:I-’ea':"r%st Co M M E N T ? Maesai”"

LA CITOYENNETE
A L’ERE DU NUMERIQUE

n matiére N uances Empathie

Citnum.ca est une pla tef orme de ources et un espace de réflexion
de t oyenneté a |'ére du numérique mise sur pied par I'équipe du

:‘ ’: BANQUE DE
.s| RESSOURCES |,
M ique - 11 mai 2022



Aborder la question de la

...dans un univers connecte en
permanence !

hep/




Comment
accompagner les
eleves sur la
question de

hep/




On peut questionner les pratiques des eleves

e Avec des discussions sur leurs usages des réseaux
sociaux

e Quels usages font-ils de ces outils ?

e Combien de profils ont-ils ?

e Est-ce gu’ils font attention a ce gu’ils publient ?
e Connaissent-ils le droit a 'oubli ?

e Ont-ils conscience de gérer differentes identites numeriques ?

@050 heP/
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@050

Transmettre les bases de l'informatique...

pour effectuer des activites en classe

e Qu’est-ce gu’un algorithme ? Qu’est-ce qu’un
programme ?

e A quoi servent les cookies ?
e Comment des données sont-elles collectées ?

e Dans quel but les données sont-elles collectees ?

eté numérique - 11 mai 2022



Aborder la place du cryptage des
données

e Liens avec les réseaux sociaux des jeunes
e Méthodes de cryptage sur Whatsapp / Telegram, etc.

e Comparaison des différentes methodes

e [ecture des conditions génerales

e Jeu du réseau

e Activités de cryptage et décryptage \\\

wikipedia.org h epl
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@080

Jeu serieux DATAK
Sur la protection des donnees

D Niveau , &0

y 1 — pr— pr— fr— ’ 1
. . —— P [ . . '

 S— —  e— K 1

T NN IEm EEm ) l

https://www.datak.ch/

JOUR1/7

Disponible
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Aider a differentier les differents types

de donnees

Les différents types de données

En tant gu'enseignant-e vous étes amené-e a traiter différents types de données.
Ces différentes catégories de données ne sont pas soumises aux mémes

restrictions de traitement.

N 4 N f
7 &
Que sont les données Que sont les données Que sont les données
non personnelles ? personnelles ? personnelles
sensibles ?
\. v, \. v \.

Que sont les données
soumises au secret de
fonction ?

https://education-numerique.edu-vd.ch/

hep/
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Preparer les eleves a
interagir ... avec des

hep/




Comment
accompagner les
eleves dans la

hep/




En formation, on propose aux etudiants d’interagir
avec des machines et de s’initier a la programmation

e Dans les modules de formation avec des activités a mener en classe

easytis.com thymio.org

i
i
0

;{}

@080 ep/
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Autre activite : Jeu de creation d’un robot

e Imaginer un robot et ses fonctions

e Le dessiner

e Déterminer ses capteurs et ses actionneurs et le type de
données collectées

@050 hep /
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Amener les eleves a
questionner la

...et de
leur consommation

humerique !
hep/




Comment
accompagner les
eleves sur la relation

entre

hep/




Activites sur le developpement durable et le
numerique

e Sensibilisation a ce qu’est la durabilite

e Sensibilisation aux usages

e Activite de classement de |'activité la plus polluante a la moins polluante

@050 he P/
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La Fresque du Numeérique

LaF M . | |
arFresque Participer ! Enseignement Entreprises EN Contact

du Numérique
L -

La Fresque du ¢
Numeérique

Un atelier pour comprendre en équipe et de maniére
ludigue les enjeux environnementaux du numérique
Je participe ! /'
f

https://www.fresquedunumerique.org/ h ep /
©9809
Julien Bugmann - Citoyenneté numérique - 11 mai 2022




@050

La Fresque du Numeérique

1ere partie :
Compréhension

O

En équipede 4 3 8
participant-e-s autour d’'une
table, ils-elles identifient et
dessinent les liens entre les
cartes du jeu pour
construire une véritable
“Fresque”.

2éme partie :
Créativité

Les participant-e-s illustrent
leurs propos et messages
clés, puis choisissent un
titre, pour mieux
s'approprier le contenu et
creéer un esprit d'équipe.

9 3eme partie :
Restitution

Chaque equipe commente
sa fresque : son titre, ses
messages clés, sa
décoration, puis
I"animateur-rice fait une
restitution orale de la
Fresque réalisée.

< ~

https://www.fresquedunumerique.org/

4eme partie :
Action!

Les participant-e-s
prennent connaissance des
cartes Action, et échangent
entre eux afin de retenir les
actions les plus pertinentes
pour eux.

hep/
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Plateforme _ Login pour externes
v“v URABILITE
‘ E I I s 1¢ édition

%S URABILITE | \_*

\

Numeérique responsable 8-26.11.2021

Des actions a portée de main pour un numérique responsable.

Tu ne connais pas encore ? Expérimente en équipe et par des actions simples ce que ¢a A
veut dire le numérique responsable ! “—f

https://www.defis-durabilite.ch/ hep/
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Comment
accompagner les
eleves

hep/




Quels elements de discussion concernant les
jeux video ?

e A quels jeux vidéo jouent les

eleves ?
BIENVENUE DANS GAME FACE

gv, ’ Créez un avatar personnalisé avec l'espace de creation Game Face et
- jouez votre propre role dans les jeux EA SPORTS.
L}
Connectez-vous a votre compte EA et nous vous guiderons pas a pas. Il vous suffira
ensuite de revenir a votre plateforme de jeu et de charger votre Came Face dans FIFA
ou UFC.

rt.xbox.com/

e Comment ont-ils personnalisé
leur avatar ?

Connexion avec OOrigin

https://www.easports.com/fr/gamefaceweb/

e Dans quelle langue
communiquent-ils ?

@050 he P/
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Et en formation ?

e Questionnements sur les pratiques des éleves

e Mise en place d’activités d’enseignement avec les jeux vidéo

* Proposition d’ateliers thématiques sur les normes PEGI

LY

hep/
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Aider les eleves a avoir
une
dans ce monde
de l'information...ou plutot
de la communication !

hep/




Comment
accompagner les
eleves dans leur

hep/




Des moteurs de recherche qui cherchent...
differemment

e Amener les eleves a comparer les résultats d’'une recherche sur une
thematique commune

Vv

00 (@S

/9 N
https://www.ecosia ia.org/
L
Safa visua search angine ‘or kds
QWO nt https://www.kiddle.co/
https://www.qwantjunior.com/ @

Google . e

https://www.google.com/

https://duckduckgo.com/

M Julien Bugmann - Citoyenneté numérique - 11 mai 2022




Proposer des activites autour des Fake News

e Reperer les fake news

e Creer ses propres fake news

C.d eom Create...

.. B Nevispaper .. NIngA text

.. 2 dapper board .. Wizard text

B HINGTO
.. teking squirrels .. balking Flowers [ WASHINGTON
« takng tomatces « talking cats " et ‘

.t kNG awie

Breaking News Generator!

The Newspaper Clipping Generatol
News Channel

" . LB3 Nevs
Headline

2 School mlldays dousled CBS NEWS
@h e Emlg lﬂ ReacTiiah SCHOOL HOLIDAYS DOUBLED

TEACHERS SUCCEEDR TN NEGOTTATING A 26 WEFK HCLTIDAY

Larim fagpa 30T eachars succead in vegotisting a 26 wei

: ¢ Data
Martians invade carth 2017 \‘ clusstools.nmet
I=aebac i voy wa, awsaliewecs e Nt Fa L
i hay ben excumed sh:  #ale tnd Brnba Clous was  fell! Place
A .arge ouian invasian  teker Listap: by e 1op
Fezt co loowd ereah cewwlos VWashington
Afsczand aepeaitspat  tha Upload a (draggahblal) Image
Frx wooee waez sighteld oo wada ba guyuesdd noal e
e e B ayos e cound Do the | Moo | Aucun Do s el oe
Fawralk  sree. Yoarway  soch Tl oboae < oo ar he -
nendy e e e cezong bmeanb fed  tea ol

Kooy ceders, a5 Fooher  Dowes Cwly ondy weswrng  ofl
rsparte indizace, ~ha “laas  ~heirpaarse i

https://www.fodey.com/generators/ newsb'aper/ snippet.asp http://www.classtools.net/breakingnews/#7%E2%80%8B

@050 he P/
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Et meme s’appuyer sur les livres

PowPow,
TES MORT!

Mt Pramion Pkt - Josie i Db

VIRGINIE TYOU

CLIRY ' g ,
LE CRACK DES RESERU B » 4 n
¥

| -

v LUC BLANVILLAIK
babelio.com/ &

www.fnac.ch/

www.fnac.ch/

www.fnac.ch/ hep/
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Les aider a ...
...alors meme

que
..et
hotamment en ce qui

concerne les images !
hep/




Comment

les

eleves sur l’'influence
des ?

hep/




Activite sur la recherche d’image inversee

- Retrouver une image via un moteur de recherche
d’images inverse

G O g Ie https://candidat.hepl.ch/

images

Recherche par image X
Effectuez des recherches sur Google a I'ade dimages au lieu de texte. Essayez de faire

glisser une image ici.

Coller I'URL de l'image 1/ Importer une image

hep/
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Travailler sur la composition d’une image avec
Pixel Paravent

T T
Ll R L N R

- 4

-

https://supportivy.com/mario-pixel-art-minecraft-photos/

@000 heP/
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Faire des activites en classe sur I’'lA

e Debranche

e Comprendre le fonctionnement d’un réseau de
neurones

e Tenter de distinguer un humain et un homme

JURTU: Sl 010110 Ea
Lo\ oo

UNIVERSITE
DE NAMUR
..........
Accuell A propos de School-IT Les activités Emprunter du matériel
I ntel I Igence d rt |f|C|e | Ie Accueil J Les activités ¢ Intelligence artificielle
Changer la visior de informaliyue
e nos jours, ntelligence Artificielle (0] est partout | sens €tre forcément cormprise par tous, Les activités

propeséss ¢ -dasous ont pour but da cémystrier catta tachnologique quiast LA,

Envie de comprendre ce qu'est une [A 7 Regardez Cette video
Activité 1: Qui est-ce?
Questionner le concept d'intelligence c'une 1A basée sur le machina lsarming Langue

@060

FICHE 1: Découverte

Sur ces images identifies celle qui représente des humains, celles qui représentent de chiens.
Ensuite, Décrivez comment vous avez su definir cela. Quelles sont les caractéristiques de
I'image qui vous aide a l'identification ?

https://school-it.info.unamur.be/les-activites/intelligence-artificielle/

hep/
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Faire des activites en classe sur ’'lA

Activities and teaching material
on artificial intelligence

aiunplugged.org

@050



Faire des activites en classe sur I'lA
Kat'|A — Expliquer I'lA aux enfants!

l @ @@@\ https://www.cscience.ca/katia/ h ep /
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Permettre aux eleves de
vivre et apprendre dans
un monde

hep/




@050

S’interesser au droit d’auteur et au partage...

@creative
commons

Visuel : wikipedia.org

partage
modifi

ifier

ttttt

@
=
c
7
(@
-
<
@
-
—

©@
©®

OOD
EOOO
00
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S’interesser au logiciel libre

F I - b Connexion
ra m a I re Créer un compte

Annuaire du Libre Des questions ?

I T T e

Nos références

Lstu j LibreOffice p Firefox

Une suite bureautique issue

Le navigateur web épris de liberté

Un raccourcisseur d'URL simple et d'OpenOffice.org.
distribué par la Fondation Mozilla.
léger.
Voir la notice @ Voir la notice @ Voir la notice @
Thunderbird Lufi Lutim
Célebre client de courriel issu du Transférez vos fichiers en toute Partagez vos images en toute
projet Mozilla, distribué par la confidentialité. sécurité via cette application web
Fondation Mozilla. rapide et anonyme.

Voir la notice @ Voir la notice @ Voir |a notice @ h
OO . . ep/
L@‘ﬁ https.//fr’amallbre.or’g/ Julien Bugmann - Citoyenneté numérique - 11 mai 2022



'exemple de GitHub

O Product -+ Team Enterprise Explore Marketplace Pricing Search GitHub Sign in [Sign up]

Where the world
builds softwcare

Millions of developers and companies build, ship, and
maintain their software on GitHub—the largest and

most advanced development platform in the world.

Email address Sign up for GitHub

https://github.com/ hep /
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Et cela concerne egalement la recherche

e)

_scientifiqu

_(édition

e L’open access / « la science ouverte »

rg/wiki/Libre_ acces

https://fr.wikipedia.o

e Diffusions des publications scientifiques au format
numerique et de maniere gratuite

e Revues gratuites a |la publication et a |a consultation

@050 heP/
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...et bien sur aussi ’education...

https://ladigitale.dev/
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Il y a ainsi le souhait d’éveiller les
consciences, de permettre aux
utilisateurs de partager...et donc de
responsabiliser tout un chacun... pour
aller vers un monde numerique
ethique !

Un monde

num’ethique !!
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Et pour cela il est indispensable d’aller vers une
culture commune...

...et notamment en informatique !
C’est ce qui permettra aux eleves de penser et d’agir
dans le monde numeérique qui est le notre !
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Mercl pour votre attention !
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julien.bugmann@hepl.ch
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